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基于SM9的周期性可否认环签密方案的设计
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摘 要：为解决传统密码方案中隐私保护与责任追溯之间的问题，提出了一种基于SM9的周期性可否认环签密

方案。该方案结合基于身份的SM9密码算法和可否认环签名技术，通过引入周期性机制，增强了签密者身份的

隐私保护和非签密者的可否认性，确保在特定时间内可以追溯签密者责任，并在诉讼时间结束后进一步保护签

密者隐私。该设计不仅在理论上保障了数据完整性和安全性，还通过优化提升了系统效率。分析结果表明，所

提方案在隐私保护、安全性和计算开销等方面具有优势，适用于电子投票、金融交易、政府机密通信等高隐私

需求场景。
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Abstract: To address the conflict between privacy protection and responsibility tracing in traditional cryptographic 

schemes, a periodic deniable ring signcryption scheme based on SM9 was proposed. This scheme combined the SM9 

identity-based cryptographic algorithm with deniable ring signature technology, and introduced a periodic mechanism to 

enhance the privacy protection of the signcryptors and the deniability of non-signcryptors. It ensured that the sign‐

cryptor’s responsibility could be traced within a specific time period, while further protecting the signcryptor’s privacy 

once the litigation period expires. The design not only guaranteed data integrity and security theoretically but also im‐

proved system efficiency through optimization. Analysis results indicate that the proposed scheme has advantages in pri‐

vacy protection, security, and computational overhead, making it suitable for high-privacy demand scenarios such as elec‐

tronic voting, financial transactions, and government confidential communications.
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0　引言

随着信息安全需求的不断提升，传统公钥密码

系统由于需要依赖公钥基础设施（public key infra‐

structure, PKI）进行证书管理，往往面临较高的管

理复杂性和安全隐患。为了解决这一问题，

Shamir[1]提出了基于身份的密码系统，该系统通过
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将密钥与用户身份标识直接绑定，避免了PKI体系

中的证书管理难题。作为我国基于身份密码体制的

国家标准算法，SM9（标准名称为“SM9标识密码

算法”）[2-4]支持数字签名、密钥交换与加密等多

种功能，具有高效、安全和易于管理的特性，在身

份认证、隐私保护与区块链等场景中具有良好的应

用前景。

环签名技术是一种能够提供强隐私保护的密码

学方法。在 2021年的美密会上，文献[5-7]提出了

环签名技术在安全及效率方面的创新方案，该方案

可广泛应用于需要匿名性和身份认证的场合。

Naor[8]首次提出了可否认环认证的概念，旨在确保

在保证用户隐私的同时，能够对其身份进行认证。

随后，Komano等[9]提出了可否认环签名方案，允

许环内的非签名者在遭遇诬陷时能够否认自己是签

名者，同时保持环签名的匿名性和有效性。近年

来，随着技术的不断发展，基于SM2和SM9的可

否认环签名方案[10-11]应运而生，它们不仅继承了环

签名技术的优势，还进一步加强了安全性和标准的

兼容性。在环签名技术的发展过程中，越来越多的

研究集中于提升隐私保护与责任追溯之间的平衡。

袁煜淇等[12]提出了一种基于身份的代理环签名方

案，有效地解决了传统环签名在动态环境下隐私保

护与认证效率之间的矛盾。在2024年的美密会上，

Gajland等[13]提出了一种基于环签名的可否认认证

密钥交换机制，通过引入可否认性和环签名，为认

证协议提供了更强的隐私保护和安全性。然而，现

有的传统签名方案通常仅能验证消息的完整性，而

无法同时满足加密的机密性需求。因此，如何在保

证数据机密性的同时确保签名的完整性，成为一个

亟待解决的问题。

为了解决这一挑战，签密技术[14]应运而生。

签密技术结合了加密和签名的功能，不仅能够保护

消息的机密性，还能验证其完整性，同时具有更低

的计算和通信开销。在 2020年的欧密会上，Bel‐

lare等[15]提出了一种改进的签密技术，通过派生密

钥增强了 iMessage通信的安全性，同时保证了信息

的机密性和认证。Jaeger等[16]提出了一种基于对称

加密的签密方案，应用于端到端加密的群组消息传

输，通过将加密和签名操作结合，提供了高效的消

息加密与身份认证，确保消息在传输过程中既保密

又具有签名验证。基于SM9的签密方案[17]能够有

效避免公钥证书管理问题，但其在隐私保护方面的

能力有所不足。为此，近年来的研究提出了结合环

签名和 SM9签密技术的环签密方案[18]，该方案不

仅能够保护签名者的隐私，而且还能在需要时提供

对责任主体的追溯。张艳硕等[19]提出了一种周期

性可否认环签名方案。本文在已有研究基础上，提

出了一种新的基于 SM9的周期性可否认环签密方

案。该方案结合了 SM9的高效性与可否认环签名

技术的隐私保护优势，并通过创新性地引入周期性

机制，解决了现有环签名方案中隐私保护与责任追

溯之间的矛盾。传统的环签名技术在保证签名者身

份隐匿的同时，往往缺乏有效的责任追溯机制，无

法应对需要在特定时间段内进行身份确认的需求。

本文构建的周期性可否认环签密方案允许根据安全

需求动态调整时间窗口，从而在系统安全性与操作

灵活性之间取得平衡。

与传统的静态密码机制不同，周期性设计能够

灵活应对如电子投票[20]、金融交易及政府机密通

信等多变的应用场景。在电子投票场景中，选民的

投票行为可以在投票期间得到有效追溯，但在投票

结束后，其身份便完全隐匿，避免了选民身份信息

泄露；在金融交易场景中，该方案允许在交易的生

命周期内追溯资金来源，但在周期过后，交易双方

的隐私得到保护；在政府机密通信场景中，周期性

设计为机密信息的交换提供了时限性的安全保障，

确保通信双方的身份得到有效验证，且一旦时限过

后，所有敏感信息立即得到隐藏，从而最大化保障

了通信的隐私性。

1　预备知识

1.1　符号说明

本节介绍本文用到的符号说明，如表1所示。

1.2　双线性对

G1,G2 是N阶加法循环群，GT 是N阶乘法群，

双线性映射e:G1 × G2 → GT满足以下3个条件[21]。

1) 双 线 性 ： 对 于 ∀P ∈ G1,Q ∈ G2 以 及

a,b ∈ ZN，有e (aP,bQ ) = e ( P,Q )ab。

2) 非退化性：∃P ∈ G1,Q ∈ G2，使e ( P,Q ) ≠ 1，

其中1是GT的单位元。

3) 可计算性：对于∀P ∈ G1,Q ∈ G2，存在有效

的算法计算e ( P,Q )。
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1.3　基于身份的SM9密码算法

本节基于国家标准[3]介绍基于身份的密码体制

中的国家标准算法 SM9。SM9作为一种高效的密

码学方案，包含签名与加密两个核心功能模块，分

别由4个关键算法构成。

在 SM9签名算法中，初始化阶段由密钥生成

中心（key generating center, KGC）执行，生成签

名主私钥 ks ∈ [1,N - 1] 及对应的签名主公钥

Ppub-s =[ ks ] P2，并公开 hid。在密钥生成阶段，

KGC利用其掌握的主私钥，结合用户的身份标识

IDA，计算并分发该用户专属的签名私钥dsA。当需

执行签名操作时，用户A针对待传输消息M，选取

一个范围在[1,N - 1]的随机整数 r，依次计算得到

g = e ( P1,Ppub-s )、ω = gr、h = H2 ( M||ω,N )、l = (r -
h ) mod N和S = [ l ] dsA，最终输出形式为(h,S )的消

息 M 的签名。在验证阶段，接收方 B 获取签名

(h′,S′ )后，通过一系列计算得到g = e ( P1,Ppub-s )、t =

gh′、 h1 = H1 ( IDA||hid,N )、 P = [ h1 ] P2 + Ppub-s、 u =

e ( S′,P )、ω′ = ut 和 h2 = H2 ( M′||ω′,N )，判定等式

h2 = h′是否成立，从而确认签名有效性。

SM9加密算法同样始于初始化阶段，由KGC

产生主私钥 ke ∈ [1,N - 1]及对应的主公钥 Ppub-e，

并公开 hid。在密钥生成阶段，KGC为身份标识分

别为 IDA 和 IDB 的用户生成其对应的加密私钥 deA

和 deB。在加密过程中，发送方A向接收方B传输

消息M时，计算QB = [ H1 ( IDB||hid,N ) ] P1 + Ppub-e，

选取一个范围在[1,N - 1]的随机整数 r。接着计算

g = e ( P2,Ppub-e )、ω = gr 和 C1 = [ r ] QB。接下来，

根据加密明文的不同方法计算C2,C3。若加密明文

的方法是基于密钥派生函数（key derivation func‐

tion, KDF） 的 序 列 密 码 算 法 ， 则 计 算 klen =

K1 _len + K2 _len 和 K = KDF (C1||ω|| IDB,klen )，其

中 KDF ( ) 为密钥派生函数。令 K1 为 K 最左边的

mlen比特，K2 为剩下的K2 _len比特，并计算C2 =

M⊕K1。若加密明文的方法是结合KDF的分组密

码 算 法 ， 则 计 算 klen = K1 _len + K2 _len 和 K =

KDF (C1||ω||IDB,klen )。令 K1 为 K 最左边的 K1 _len

比 特 ， K2 为 剩 下 的 K2 _len 比 特 ， 计 算 C2 =

IV|| Enc ( K1,M,IV )，C2 的结构中前 16个字节为 IV

值，其中Enc ( )为GB/T 32907分组密码算法。然后

计 算 C3 = MAC ( K2,C2 )， 并 输 出 密 文

C = C1||C2||C3，其中符号||表示将各部分的比特串

依次拼接。这种级联结构将各组件绑定在一起，确

保了数据的机密性和完整性。相应的，接收方B获

得密文 C 后，首先从密文 C 中取出 C1，若判断

C1 ∈ G1，则计算ω′ = e (C1,deB )，然后根据加密明

文的不同方法进行计算。若加密明文的方法是基于

KDF 的 序 列 密 码 算 法 ， 则 计 算 klen = mlen +

K2 _len，然后计算 K′ = KDF (C1||ω′||IDB,klen )。令

K1′为K′最左边的mlen比特，K2′为剩下的K2 _len

比特，计算M′ = C2⊕K1′。若加密明文的方法是结

合 KDF 的分组密码算法，则计算 klen = K1 _len +

K2 _len 和 K′ = KDF (C1||ω′||IDB,klen )。令 K1′为 K′
最左边的K1 _len比特，K2′为剩下的K2 _len比特，

  表1　 符号说明

符号

A, B

dsA

e

G1,G2

GT

gu

P1,P2

hid

H1 ( Z,N ),H2 ( Z,N )

H3 ( Z,len )

IDA

ks

mod n

N

Ppub-s

[ u ] P

x||y

[ x,y ]

T

ts

tn

Timer

说明

使用密码系统的两个用户

用户A的签名私钥

从G1 × G2到GT的双线性映射

N阶加法循环群

N阶乘法群

乘法群GT中元素g的u次幂

G1,G2的生成元

用一个字节表示的私钥生成函数识别符

密码函数，输入为比特串 Z和整数N，输

出为整数h ∈ Z*
N

密码函数，输入为比特串 Z和长度值 len，
输出为长度 len的比特串

用户A的身份标识，可以唯一确定其公钥

签名主私钥

模n运算

循环群的阶，为大于2191的素数

签名主公钥

加法循环群中元素P的u倍

x与y的拼接，x和y是比特串或字节串

不小于x且不大于y的整数集合

预设诉讼时间周期，由系统统一设定

某一轮环签密会话的开始时间，由系统

记录

当前时间，由系统时钟给出

维护会话的计时器，初始为 0，随时间流

逝增加
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再 计 算 M′ = Dec ( K1′,C2 )。 最 后 计 算 u =

MAC ( K2′,C2 )，从C中取出比特串C3，若 u = C3，

则输出明文M′。
SM9在计算效率与安全性方面取得了良好平

衡，该算法的身份绑定特性有效简化了PKI的管理

复杂度，在国家密码标准体系中占据重要地位。

1.4　困难问题假设

本节给出本文方案基于的两个双线性对相关的

困难问题假设。

定义 1 q-SDH 问题[22]。给定 q + 2 个元素

( P1,P2,xP2,x2 P2,⋯,xq P2 )， P1 ∈ G1,P2 ∈ G2，找到

一个二元组(c,
1

c + x
P1 )是困难的，其中c ∈ Z*

N。

定义 2 q-BDHI 问题[23]。给定 q + 2 个元素

( P1,P2,xP2,x2 P2,⋯,xq P2 )， P1 ∈ G1,P2 ∈ G2，计算

GT中的元素e ( P1,P2 )
1
x 是困难的。

1.5　基于SM9的环签密方案

包嘉斌[18]提出了一种基于SM9的环签密方案，

该方案主要包含以下4个核心算法。

1) 初始化：KGC选择群G1,G2,GT，P1和P2分

别为G1,G2的生成元；选择哈希函数H1,H2,H3；选

择随机整数 s ∈ Z*
q 作为主私钥 msk 并计算得到

Ppub1
= sP1、Ppub2

= sP2和g = e ( P1,P2 )s。

2) 用户私钥生成：KGC 根据用户身份标识

IDi，计算 vi = H1 ( IDi )、si = s (vi + s )-1、Si = si P1

和 Di = si P2，为用户生成签名私钥 Si 和解密

私钥Di。

3) 签密：给定接收者身份标识 IDη和身份标识

集合Un = { ID1,⋯,IDn }，发送者用签名私钥Sπ进行

签密。

① 随机选择整数 r0,r1,⋯,rn ∈ Z*
q，计算 tπ =

∑
i = 1,i ≠ π

n

ri mod q、 vη = H1 ( IDη ) 和 R0 = (r0vη )P1 +

r0 Ppub1
。

② 对 i ∈{ 1,⋯,n } \ { π }，计算Ri = ri Ppub1
。并

计算w0 = gr0、R = rπP1 + tπPpub1
、w = w0e ( R,Ppub2

)、

h = H2 (w||m||Un ) 和 vi = H1 ( IDi )。计算得到 lπ =

rπ - h - ∑
i = 1,i ≠ π

n

rivi mod q，为确保签密的有效性，

如果 lπ = 0，则需要返回步骤①，重新执行签密

过程。

③ 计 算 得 到 Rπ = lπSπ， 得 到 密 文 C =

m⊕H3 ( R0||⋯||Rn||w0||IDη )。

④ 输出环签密σ = (h,R0,⋯,Rn,C )，并将(Un,σ )

发送给接收者。

4) 解签密：接收者收到 (Un,σ′ )后，计算w0′ =

e ( R0′,Dη )，得到 m′ = C′⊕H3 ( R0′||⋯||Rn ′||w0′||IDη )。

对所有用户 i ∈ { 1,⋯,n }，计算 vi ′ = H1 ( IDi )、ui ′ =

e ( Ri ′,vi ′P2 + Ppub2
) 和 w′ = w0′g

h′∏
i = 1

n

ui ′。验证等式

h′ = H2 (w′||m′||Un )是否成立。若成立，则环签密验

证通过，m′为消息明文；否则，环签密验证不

通过。

相较于文献[18]，本文方案主要在以下几个方

面进行了改进和扩展。

1) 周期性机制的引入：本文引入周期性机制，

使用户在特定时间段内可以进行责任追溯，而在特

定时间段结束后则进一步保护用户隐私，实现了隐

私保护与责任追溯的动态平衡。

2) 可否认性的增强：本文增加了确认/否认算

法，允许非签密者在遭受不实指控时能够有效否

认，真实签密者也可以在需要时确认自己的签密行

为，增强了方案的公平性和可信度。

3) 安全性模型的完善：本文增加了可追踪性和

不可诽谤性的安全定义，提供了更全面的安全保障。

4) 应用场景的扩展：通过周期性设计，本文

方案更适用于既需要在特定时期内保证可追溯性，

又需要在特定时期结束后保护参与者的长期隐私的

场景。

5) 效率优化：本文通过算法优化减少了部分计

算开销，在确认/否认阶段采用了更简洁的计算

方法。

1.6　安全模型

在文献[18]的基础上，本节定义了一个周期性

可否认环签密方案的安全模型。

定义 3 不可区分性。如果对于任意多项式时

间攻击者，在下面的游戏中，不能以不可忽略的概

率赢得游戏，则称该方案具有不可区分性。

1) 系统建立阶段：挑战者运行初始化算法，

将系统参数发给攻击者，并秘密保存主私钥。

2) 查询阶段：攻击者可以发起哈希询问查询、

私钥生成查询、签密密文生成查询与解签密密文查

询，挑战者按相应算法返回对应结果。
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3) 挑战阶段：攻击者给出两个长度相同但内

容不同的明文( M0,M1 )、用户身份标识集合U *

n
、发

送者的身份标识 ID*

A
和接收者的身份标识 ID*

B
，挑

战者随机选择一个比特 μ ∈ { 0,1 }，生成Mμ的签密

密文SC*并返回给攻击者。

4) 猜测阶段：攻击者输出猜测 μ′ ∈ { 0,1 }。若

μ′ = μ，则攻击者在该游戏中获胜。

定义 4 不可伪造性。在定义 3的系统建立与

查询阶段相同的条件下，伪造阶段为：攻击者给出

伪造的签密密文SC*、用户身份标识集合U *

n
、发送

者的身份标识 ID*

A
和接收者的身份标识 ID*

B
。若该

密文能够通过解签密过程的验证，且攻击者没有查

询过 ID*

B
的私钥，则攻击者在该游戏中获胜。

定义5 匿名性。在定义3的系统建立与查询阶

段相同的条件下，挑战阶段为：攻击者给出明文M、

用户身份标识集合Un、两组发送者与接收者的身

份标识 ( IDA,IDB )与( IDA ′,IDB ′ )，挑战者返回两个

签密密文 (SC0,SC1 )。挑战者随机选择一个比特

μ ∈ { 0,1 }，将签密密文SCμ返回给攻击者。猜测阶

段为：攻击者输出对SCμ的猜测μ′ ∈ { 0,1 }。若μ′ =

μ，则攻击者在该游戏中获胜。

定义 6 可追踪性。在定义 3的系统建立与查

询阶段相同的条件下，确认查询阶段为：攻击者给

出用户身份标识集合Un、发送者的身份标识 IDA和

接收者的身份标识 IDB，挑战者返回确认结果。不

可追踪阶段为：攻击者给出用户身份标识集合U *

n
。

若该身份标识集合中没有任何一个成员能够通过确

认查询，则攻击者在该游戏中获胜。

定义 7 不可诽谤性。在定义 3的系统建立与

查询阶段相同的条件下，否认查询阶段为：攻击者

给出用户身份标识集合Un、发送者的身份标识 IDA

和接收者的身份标识 IDB，挑战者返回否认结果。

可诽谤阶段为：攻击者给出用户身份标识集合U *

n
。

若该身份标识集合中没有任何一个成员能够通过否

认查询，则攻击者在该游戏中获胜。

2　基于SM9的周期性可否认环签密方案

2.1　方案设计

基于 SM9的周期性可否认环签密方案由参数

与密钥生成、环签密、解环签密和确认/否认算法

组成，并通过在诉讼时间T内进行确认/否认算法，

实现了对签密者的行为追溯和非签密者的行为澄

清，避免非签密者受到不实诽谤。当诉讼时间结

束，则不能进行确认/否认算法，从而更好地保护

了签密者的身份隐私，同时在隐私保护与责任追溯

之间实现了平衡。算法的具体内容如下。

1) 参数与密钥生成算法

KGC产生随机数 k ∈ Z*
N作为主私钥，计算G1

中的元素 Ppub-e = kP1，G2 中的元素 Ppub-s = kP2 作

为主公钥并计算群GT中的元素g = e ( P1,P2 )k。

用户 i的身份标识为 IDi，为产生用户的签密私

钥 ， KGC 首 先 在 有 限 域 FN 上 计 算 ti =

H1 ( IDi||hid,N )， 再 计 算 ki = k ( ti + k )-1 和 dei =

ki P2,dsi = ki P1，最后将 (dei,dsi )传递给用户 i，公

开 系 统 参 数 pp = { N,G1,G2,GT,P1,P2,H1,H2,Ppub-e, 

Ppub-s,H3,g,hid }并秘密保存k。

2) 环签密算法

假设发送者的身份标识为IDA，接收者的身份标

识为 IDB，身份标识集合为Un = { ID1,ID2,⋯,IDn }。

设要发送的消息为M，mlen是M的比特长度，执

行以下步骤。

① 生成 n + 1 个随机整数 r0,r1,⋯,rn ∈ Z*
N，计

算v = ∑
i = 1,i ≠ A

n

ri mod N。

② 计算QB = H1 ( IDB||hid,N ) P1 + Ppub-e。

③ 对 所 有 i ∈ { 1,2,⋯,n } ,i ≠ A， 计 算 Ri =

ri Ppub-e。

④ 计算群 GT 中的元素 ω0 = gr0，R = rA P1 +

vPpub-e，ω = ω0e ( R,Ppub-s )。

⑤ 计算整数h = H2 ( M||ω||Un,N )，l = (rA - h -
∑

i = 1,i ≠ A

n

riti ) mod N，若 l = 0则返回步骤①。

⑥ 计算G1中的元素RA = ldsA,R0 = r0QB。

⑦ 计算密文C = M⊕H3 ( R0||⋯||Rn||ω||IDB,mlen )。

⑧ 输出签密密文SC = (Un,σ = (C,h,R0,⋯,Rn ) )。

3) 解环签密算法

为解出签密密文SC = (Un,σ′ = (C′,h′,R0′,⋯,Rn ′ ) )，

解签密者B首先计算ω′0 = e ( R0′,deB )。

① clen是C′的比特长度，计算明文数据M′ =

C′⊕H3 ( R0′||⋯||Rn ′||ω0′||IDB,clen )。

② 计算群GT中的元素 s = gh′。

③ 对 i = 1,2,⋯,n， 计 算 ti = H1 ( IDi||hid,N )，
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ui ′ = e ( Ri ′,ti P2 + Ppub-s )，ω′ = ω′0 s∏
i = 1

n

ui ′。

④ 检验等式 h′ = H2 (ω′||M′||Un,N ) 是否成立，

若成立，则验证通过，返回明文数据M′，否则验

证不通过。

4) 确认/否认算法

证明者P为了证明消息M是由自己发出的，或

者为了否认消息M是由自己发出的，需要验证者B

提供身份标识 IDB，并执行以下步骤。

① 计算 l、Ri、R0 和 T，计算方法和签密算法

一致。

② 计算RP = ldsP。

③ 输出 PR 并返回给验证者 B，其中 PR =

H3 ( R0||⋯||RA||⋯||Rn||ω||IDB,mlen )。

④ 验证等式 M = C⊕PR 是否成立。若成立，

则说明P是发送者；若不成立，则说明P不是发送

者，即证明者P否认消息由自己发出。

接下来介绍本文提出的周期性机制设计的具体

实现方法。

系统在每一轮环签密会话开始时启动一个计时

器Timer，记该会话开始时间为 ts，诉讼时间周期

为全局参数T。对于任意时刻的当前时间 tn，系统

通过比较 tn - ts ≤ T来判断当前是否仍处于该会话

对应的诉讼时间内，具体流程如下。

1) 发送者与接收者运行环签密与解环签密算

法，完成密文的加/解密与环签名的验证。

2) 解环签密算法结束后，系统读取当前时间

tn，并进行以下计算。

① 若 tn - ts ≤ T，则认为仍在诉讼时间内，系

统向用户开放确认/否认接口。受到诽谤的非签密

者可以调用否认算法，证明自己不是真实签密者；

真实签密者可以调用确认算法，证明该消息的确由

自己签密。

② 若 tn - ts > T，则认为诉讼时间已结束，系

统不再接受与该会话相关的确认/否认请求。此时

再回到环签密步骤，继续执行系统后续任务。

协议算法流程如图1所示。

2.2　正确性分析

本节在文献[18]的基础上给出本文方案的正确

性证明。

(; 

D

D

� � ��

图1　协议算法流程
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定理1 基于SM9的周期性可否认环签密方案

满足加解密的正确性。

证明 加解密部分的正确性关键在于ω′0 = ω0，

通过计算可得

ω′0 = e ( R0′,deB ) = e (r0 ( tB - k ) P1 +

r0kP1,ktB
-1 P2 ) = e ( P1,kP2 )r0 = gr0 = ω0 (1)

由于等式左边等于右边，因此ω′0 = ω0 成立，

证毕。

定理2 基于SM9的周期性可否认环签密方案

满足签名验签的正确性。

证明 由于签名验签部分的正确性关键在于

ω′ = ω，通过计算可得

ω′ = ω0 s∏
i = 1

n

ui = ω0 ghe ( Ri,tA P2 + kP2 )

∏
i = 1,i ≠ A

n

e ( Ri,ti P2 + Ppub - s ) =

ω0 gh g
rA - h - ∑

i = 1,i ≠ A

n

riti

g
∑

i = 1,i ≠ A

n

riti

g
k ∑

i = 1,i ≠ A

n

ri

=

ω0 g
rA + k ∑

i = 1,i ≠ A

n

ri

 ω = ω0e ( R,Ppub - s ) =

ω0e (rA P1,kP2 )e ( ∑
i = 1,i ≠ A

n

rikP1 ,kP2 ) =

ω0 grA g
k ∑

i = 1,i ≠ A

n

ri

= ω0 g
rA + k ∑

i = 1,i ≠ A

n

ri

(2)

因此ω′ = ω成立，证毕。

定理3 基于SM9的周期性可否认环签密方案

满足确认/否认的正确性。

证明 已知

RP = ldsP = (rp - h - ∑
i = 1,i ≠ P

n

riti )

k ( H1 ( IDP||hid,N ) + k )-1 P1,Ri = ri Ppub - e

R0 = r0QB = r0 ( H1 ( IDB||hid,N ) P1 + Ppub - e ),

PR = H3 ( R0||⋯||RA||⋯||Rn||ω||IDB,mlen ) (3)

因为密文 C = M⊕H3 ( R0||⋯||Rn||ω||IDB,mlen )，

若 RP = RA，通过解签密算法计算可以得到 M =

C⊕H3 ( R0||⋯||RA||⋯||Rn||ω0||IDB,clen )，则 M = M′，
证明 P为发送者；否则M ≠ M′，证明 P不为发送

者。证毕。

3　安全性分析

本节在文献[18]基础上对本文方案的安全性进

行分析。

定理 4 如果 q-BDHI问题是困难的，则本文

方案是不可区分安全的。

证明 假设存在攻击者A能以不可忽略的概率

ε攻破上述方案，则挑战者 B 能以不可忽略的概

率解决 q-BDHI 问题。设 B 以一个 q-BDHI 问题

实例 ( P,Q,xQ,x2Q,⋯,xqQ ) 为输入，目标是计算

e ( P,Q )
1
x。

系统建立阶段。挑战者设置主私钥 α = x，并

随机选择一个整数 k ∈ [1,q ]，Tk ∈ Z*
N，以及 q - 1

个随机数 t1,⋯,tk - 1,tk + 1,⋯,tq ∈ Z*
N。对于 i ∈ [1,q ] , 

i ≠ k，可以计算得到 Ti = Tk - ti，定义多项式

f (m ) = ∏
i = 1,i ≠ k

q

(m + ti ) = ∑
i = 0

q - 1

cim
i。然后根据已提供

的实例计算得到 P2 = f ( x )Q = ∑
i = 0

q - 1

ci ( xiQ )、P1 =

f ( x ) P = ∑
i = 0

q - 1

ci ( xi P )、 Ppub-s =∑
i = 1

q

ci - 1 ( xiQ ) 和

Ppub-e =∑
i = 1

q

ci - 1 ( xi P )。 令 fi (m ) =
f (m )

x
+ ti =

∑
i = 0

q - 2

dim
i， 可 以 计 算 得 到 ∑

i = 0

q - 2

di ( xiQ ) = fi ( x )Q =

(
1
x

+ ti )P2和∑
i = 0

q - 2

di ( xi P ) = fi ( x ) P = (
1
x

+ ti )P1两个

等式。因此，对于任意的 i ∈ [1,q ] ,i ≠ k，三元组

( ti,Ui =
1

x + ti

P2,Vi =
1

x + ti

P1 )都是可计算的。设

α = -x - Tk， 计 算 Ppub-s = -Ppub-s - Tk P2 = αP2 和

Ppub-e = -Ppub-e - Tk P1 = αP1。由于 Ti = Tk - ti，可

计 算 得 到 P2 + TiUi = P2 +
Ti

x + ti

P2 =
α

α + Ti

P2，

同理可得 P1 + TiUi =
α

α + Ti

P1，因此当 i ∈ [1,q ] , 

i ≠ k时，三元组 (Ti,dsi =
α

α + Ti

P2,dei =
α

α + Ti

P1 )

都是可计算的。

哈希询问阶段。攻击者可以进行哈希询问，挑

战者则返回相应结果。

H1 询问：挑战者维护存储二元组 ( ID,T )的列

表L1，并根据攻击者的询问返回或生成相应的Ti。

H2 询问：挑战者维护列表 L2 存储四元组

( M,ω,U,h )，并根据攻击者的询问返回或生成相

应的hi。

H3 询问：挑战者维护列表 L3 存储五元组

( R,ω,ID,R0,E )，其中 R = ( R1,⋯,Rn )，并根据攻击
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者的询问返回或生成相应的Ei。

私钥生成查询阶段。攻击者发起 IDi的私钥查

询，若 IDi = IDk，则输出失败；否则，计算

(dsi,dei )并返回给攻击者。

签密密文生成查询阶段。攻击者提供M，U，

发 送 者 和 接 收 者 身 份 标 识 为 ( IDu,IDv )， 若

IDu ≠ IDk，则挑战者可计算 IDu 的私钥并返回密

文。若 IDu = IDk，挑战者可计算 IDv 的私钥并得

到ω = ω0∏
i = 1

n

e ( Ri,ti P2 + Ppub-s )gh。最后通过H3 询

问 得 到 E = H3 ( R,ω,IDv,R0 )， 可 返 回 密 文 σ =

( R0,R,C,h )。

解签密密文查询阶段。攻击者提供密文 σ′ =

( R0′,R′,C′,h′ )，U′n。若 IDv ≠ IDk，挑战者可计算 IDv

的私钥并解签密返回明文。否则，输出失败。

挑战阶段。攻击者提供两段明文 ( M0,M1 )，

U *
n，( ID*

u,ID*
v )。若 ID*

v = IDk，则输出失败。否则，

挑战者随机选取 h*,t,r0,⋯,rn ∈ Z*
N，C* ∈ { 0,1 }len，

返回密文σ* = ( R0
*,R*,C*,h* )。假设 r* =

t
x
，可以得

到 R0 = -xP1r* = r* ( Ppub-e + Tk P1 )， 由 于 不 能 对

ω* = gr*

进行 H3 询问，所以攻击者无法判断

密文σ*。

猜测阶段。攻击者输出猜测，挑战者从L3中随

机选择 ( Ri,ωi,IDi,R0 i )，其中含 ω* 的概率为
1

qH3

。

由 于 ω* = gr*

= e ( P1,Ppub-s )r*

= e ( P,Q )
f 2 ( x ) t (-x - Tk )

x ，

并且有 f 2 ( x ) = (∑
i = 0

q - 1

ci x
i ) f ( x ) t，所以可以计算得到

f 2 ( x ) t
x

= tf ( x )∑
i = 0

q-2

ci + 1 xi + c0t (
c0

x
+∑

i = 0

q-2

ci + 1 xi )。困难

问 题的解为 (ω*e ( tP1,∑
i = 0

q - 1

ci x
i Q )e (Tkt ( P1 + c0 P ), 

∑
i = 0

q - 2

ci + 1 xi Q ) )
- 1

Tkc2
0t。

如果攻击者以不可忽略的概率 ε攻破本文方

案，则挑战者对 q-BDHI 问题的解决概率为

P [ success ] = P0 P1 P2 P3

1
qH3

，其中P0 = 1 - qn

q
（q表

示空间大小，qn 表示攻击者的私钥查询次数），

P1 = 1 - qH2

N
， P2 = 1 - 1

q
， P3 = 1 - 1

q
， 所 以

P [ success ]= (1 - qn

q
) (1 - qH2

N
) (1 - 1

q
) (1 - 1

q
)

1
qH3

。

证毕。

定理5 如果q-SDH问题是困难的，则本文方

案是不可伪造安全的。

证明 假设存在攻击者 A 能以不可忽略的概

率 ε攻破上述方案，则挑战者 B 能以不可忽略的

概率解决 q-SDH 问题。设 B 以一个 q-SDH 问题实

例 ( P,Q,xQ,x2Q,⋯,xqQ ) 为 输 入 ， 目 标 是 计 算

e (c,
1

c + x
P )。

伪 造 阶 段 。 攻 击 者 提 供 伪 造 密 文 σ* =

( R0
*,R*,C*,h* )，U *

n，发送者和接收者的身份标识

为 ( ID*
u,ID*

v )。若 ID*
u ≠ IDk，则输出失败；否则，

根据分叉引理[24]，挑战者可获得另一组伪造密文

σ* = ( R0′,R′,C′,h′ )。由于这两个密文都是有效的，因

此gh*

e ( R*
u,t* P2 + Ppub-s ) = gh′e ( Ru ′,t

* P2 + Ppub-s )。

如果攻击者能以不可忽略的概率 ε攻破本文方

案 ， 则 挑 战 者 对 q-SDH 问 题 的 解 决 概 率 为

P [ success ]=P0 P1 P2 P3=(1- qn

q
) (1- qH2

N
) (1- 1

q
)

1
q

 。

证毕。

定理 6 如果本文方案使用的随机数是均匀分

布的，则本文方案是匿名安全的。

证明 假设存在一个攻击者A能以不可忽略的

概率 ε攻破上述方案，则挑战者B能以不可忽略的

概率区分出分别以随机数 r1和 r2生成的密文。

挑战阶段。攻击者提供明文M，Un。挑战者返

回两个密文 (σ0,σ1 )，其中 σ0的生成使用随机数 r1，

σ1 的 生 成 使 用 随 机 数 r2。 挑 战 者 随 机 选 择

b ∈ { 0,1 }，并将σb返回给攻击者。

猜测阶段。攻击者输出猜测 b′，若 b′ = b，则

攻击者赢得游戏。

由于Ri =

ì

í

î

ïïïï

ïïïï

ri Ppub-e,i ≠ A

(rA - h - ∑
i = 1,i ≠ A

n

r ti )dsA,i = A
，其中

ri和 rA均为随机数，若攻击者能以不可忽略的概率

区分出真实密文，则挑战者能以不可忽略的概率区

分出均匀分布的随机数 r1和 r2。证毕。

定理 7 如果真实发送方存在于身份标识集合
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中，则本文方案是可追踪安全的。

证明 假设存在一个攻击者A能以不可忽略的

概率 ε攻破上述方案，则攻击者能使身份集合中没

有任何一个成员通过确认查询。

确认查询阶段。攻击者提供明文M和Un，发

送者和接收者的身份标识为( IDu,IDv )。挑战者通过

确认算法返回确认结果。

不可追踪阶段。攻击者给出的U中没有任何一

个成员能够通过确认查询，则攻击者赢得游戏。

由于Ri =

ì

í

î

ïïïï

ïïïï

ri Ppub-e,i ≠ A

(rA - h - ∑
i = 1,i ≠ A

n

r ti )dsA,i = A
，若发

送者存在于 Un 中，则必然存在 RA = (rA - h -
∑

i = 1,i ≠ A

n

ri ti )dsA可以通过确认查询。证毕。

定理 8 如果身份标识集合中存在除真实发送

方外的成员，则本文方案是不可诽谤安全的。

证明 假设存在一个攻击者A能以不可忽略的

概率 ε攻破上述方案，则攻击者能使身份标识集合

中没有任何一个成员通过否认查询。

否认查询阶段。攻击者提供明文M和U，发送

者和接收者的身份标识为( IDu,IDv )。挑战者通过否

认算法返回否认查询结果。

可诽谤阶段。攻击者给出的U中没有任何一个

成员能够通过否认查询，则攻击者赢得游戏。

由 于 Ri =

ì

í

î

ïïïï

ïïïï

ri Ppub - e,i ≠ A

(rA - h - ∑
i = 1,i ≠ A

n

r ti )dsA,i = A
， 若

Un 中存在除发送方外的成员，则必然存在 Ri =

(rA - h - ∑
i = 1,i ≠ A

n

ri ti )dsi,i ≠ A可以通过否认查询。证毕。

4　方案对比分析

本节将从计算开销的角度对本文方案与其他相

关方案进行分析比较，重点关注发送方和接收方两个

环节的计算开销。由于系统初始化和密钥生成算法

可由KGC事先完成，且对使用过程中的效率没有

影响，因此不在本次评估和比较的范围之内。

表 2 展示了不同方案在发送方和接收方计算

开销方面的对比分析结果。具体来说，Th 表示哈

希运算时间，Tpm 表示点乘时间，Tpa 表示点加时

间，Tbp 表示双线性对运算时间，Tme 表示模幂时

间，Tinv表示求逆时间。其他运算所需的时间占整

体运算时间的比例较小，因此在评估时进行了适

当忽略。

表2数据显示，本文方案在发送方和接收方的

点乘与点加运算次数上显著优于对比方案，通过优

化哈希、双线性对和模幂计算流程，有效降低了发

送方和接收方的计算开销。此外，本文方案在计算

步骤的安排上合理分配了各项运算任务，避免了不

必要的重复计算，从而进一步提升了整体效率。整

体而言，本文方案通过优化关键计算环节，具备了

更高的计算效率和较低的资源消耗，尤其适合大规

模系统中对性能和效率要求较高的应用场景。

接下来，表3给出了各方案的安全性能对比分

析情况。表3数据显示，本文方案在多项安全性能

上表现优异，同时具备不可区分性、不可伪造性、

匿名性、可追踪性、不可诽谤性和周期性。相比之

下，其他方案尽管在某些方面安全性能表现较好，

但在周期性、匿名性等方面的安全性能较弱，这可

能会影响其在实际应用中的安全性。总体而言，本

文方案在安全性能方面具有全面的优势，尤其适合

在需要高度安全保障的场景中使用，如隐私保护和

防伪验证等应用。

  表2　 各方案发送方和接收方计算开销

方案

文献[10]

文献[11]

文献[17]

文献[19]

文献[25]

文献[26]

本文方案

发送方计算开销

(n + 1)Th + (4n - 1)Tpm + (2n - 2)Tpa + Tinv

Th + (n + 7)Tpm + 2Tpa + 4Tbp

3Th + 3Tpm + Tpa + Tbp + Tme

(2n + 1)Th + (7n - 3)Tpm + (4n - 2)Tpa + Tinv

nTh + (3n - 1)Tpm + (n - 1)Tpa + nTbp + (n - 1)Tme

(n + 1)Th + nTpm + nTpa + Tbp

(n + 2)Th + (n + 4)Tpm + 2Tpa + 2Tbp + Tme

接收方计算开销

(n + 1)Th + 4nTpm + 2nTpa

Th + 3Tpm + Tpa + 2Tbp + Tme

3Th + Tpm + Tpa + 3Tbp + Tme

3Th + (8n + 20)Tpm + (4n + 10)Tpa

nTh + 2nTpm + nTpa + nTbp + nTme

(n + 1)Th + 3Tbp

(n + 2)Th + nTpm + nTpa + 3Tbp + Tme
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5　结束语

本文提出的基于SM9的周期性可否认环签密方

案，结合了SM9密码算法的高效性与可否认环签名

技术的优点，解决了传统签名方案在隐私保护与责

任追溯方面的不足。通过引入周期性机制，本文方

案确保在特定时间内可以追溯签密者责任，并在诉

讼时间结束后进一步保护签密者隐私，在保障用户

隐私的同时提供了对签密行为的追溯功能和非签密

者在遭遇诬陷时的可否认功能，充分平衡了隐私保

护与安全责任的需求。分析结果表明，本文方案在

计算效率和安全性能方面均表现出较好的性能，适

用于需要同时满足机密性、安全性和隐私性要求的

场景，如电子投票、金融交易和政府机密通信等。
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